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РЕКОМЕНДАЦИИ ВРЕДОНОСНОГО КОНТЕНТА 
 В YOUTUBE: МЕТА-АНАЛИЗ 

Алгоритмы рекомендательной системы YouTube становятся объектом споров и дискуссий, 
отмечены инциденты с предложениями пользователям вредоносного, чаще всего экстремист-
ского контента. Цель настоящего исследования – проверка гипотезы, что рекомендации YouTube 
могут содержать вредоносный контент, а также способствовать его распространению. 

Научная и практическая значимость данной работы заключается в том, что сеть YouTube име-
ет огромную популярность, и знание об алгоритмах работы её рекомендательной системы помо-
жет повысить информационную грамотность пользователей, и, как следствие, предостеречь от 
опасности, которую может вызвать воздействие на сознание вредоносной информации. Основная 
задача данного исследования заключается в популяризации идеи, что вся информация, разме-
щённая в сети Internet, требует тщательной проверки на правдивость, а также, ввиду повышения 
информационной грамотности пользователей, настоящее исследование в глобальном плане спо-
собствует предотвращению терактов, актов членовредительства, самоубийства, педофилии и т. п. 

Материалами для проведения исследования послужили работы, опубликованные за послед-
ние 5 лет, содержащие описание хотя бы одного из типов вредоносного контента. Поиск инте-
ресующего материала проводился на основе авторитетных наукометрических баз данных Google 
Scholar, Scopus, Web of Science и PubMed методом экстрагирования подходящих материалов. В 
результате, в соответствии с критериями приемлемости и исключения, было отобрано 22 ис-
следования, после чего был проведён мета-анализ, по результатам которого установлено, что в 
13 из них рекомендации YouTube содержали и способствовали распространению вредоносного 
контента, в 7 исследованиях учёные представили неоднозначные результаты, и только в 2 ис-
следованиях авторами установлено, что рекомендации не содержали вредоносный контент и не 
способствовали его распространению. 

Таким образом, согласно результатам данного исследования установлено, что в рекомен-
дациях YouTube может содержаться и распространяться запрещённый вредоносный контент, в 
связи с чем авторы настоятельно рекомендуют внести коррективы в алгоритмы работы рекомен-
даций с целью ограждения пользователей от запрещённой информации, включая пропаганду 
экстремизма и насилия.

Ключевые слова: YouTube, рекомендации, рекомендательная система, вредоносный кон-
тент, псевдонаучный контент, радикальный контент, экстремизм, педофилия, мета-анализ.
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YouTube radical content recommendations: a meta-analysis
 

YouTube’s recommendation system algorithms have been the subject of controversy and debate, 
as there have been incidents of the recommendation system offering hazardous, most often extremist 
content to users. The purpose of this study is to test the hypothesis that YouTube recommendations can 
contain and promote radical content. 

The scientific and practical significance of this work is that YouTube has a huge popularity, and 
knowledge about the algorithms of its recommendation system would help to improve information 
literacy of users and thus prevent the potential danger that can be caused by exposure to malicious infor-
mation. This study seeks to popularize the idea that all information on the Internet requires a thorough 
verification. Improving information literacy of users, this research contributes globally to the prevention 
of terrorist attacks, acts of self-mutilation, suicide, pedophilia, etc. 

The sources for the present investigation with description at least one type of radical content were 
published in the last 5 years. The material of interest was searched through authoritative scientific and 
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metric databases, namely: Google Scholar, Scopus, Web of Science, and PubMed by extracting suit-
able records. A total of 22 studies were pooled according to the eligibility and exclusion criteria, and 
a meta-analysis was performed which found that in 13 of them YouTube recommendations contained 
and promoted hazardous content, in 7 studies the scientists presented ambiguous results, and only in 
2 studies the authors found that the recommendations did not contain or promote any radical content. 

Thus, according to the results of this research, it was found that YouTube recommendations can 
contain and disseminate prohibited hazardous content, and therefore the authors strongly recommend 
making adjustments to the algorithms of the recommendations in order to protect users from prohibited 
information, including the promotion of extremism and violence.

Key words: YouTube, recommendations, recommendation system, hazardous content, pseudosci-
entific content, radical content, extremism, pedophilia, meta-analysis.
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Youtube-тегі зиянды контент бойынша ұсыныстар: мета-талдау
 

YouTube-тің ұсыныс жүйесінің алгоритмдері даулар мен пікірталастардың объектісіне ай-
налады, өйткені зиянды, көбінесе экстремистік мазмұнды пайдаланушыларға ұсыныс жүйесінің 
нұсқаулығымен болған оқиғалар атап өтіледі. Бұл зерттеудің мақсаты -YouTube ұсыныстарында 
зиянды мазмұн болуы мүмкін, сонымен қатар оның таралуына ықпал етеді деген гипотезаны 
тексеру. Бұл жұмыстың ғылыми және практикалық маңыздылығы – YouTube желісі өте таны-
мал және оның ұсыныс жүйесінің алгоритмдері туралы білу пайдаланушылардың ақпараттық 
сауаттылығын арттыруға көмектеседі, сонымен қатар зиянды ақпараттың санаға әсерін тудыруы 
мүмкін.

Бұл зерттеудің негізгі міндеті – Интернет желісінде орналастырылған барлық ақпараттың 
шынайылығы мұқият тексеруді қажет етеді, сонымен қатар пайдаланушылардың ақпараттық 
сауаттылығының артуына байланысты бұл зерттеу жаһандық деңгейде террористік актілердің, 
өзіне зиян келтіру, суицид, педофилия және т. б. теріс әрекеттердің алдын алуға ықпал етеді 
деген идеяны насихаттау. Зерттеу материалдары соңғы 5 жылда жарияланған және зиянды 
мазмұнның кем дегенде бір түрінің сипаттамасын қамтитын жұмыстар болды. Қызығушылық 
тудыратын материалды іздеу Google Scholar, Scopus, Web of Science және PubMed-тің беделді 
ғылыми-метрикалық мәліметтер базасы негізінде тиісті материалдарды алу әдісімен жүргізілді. 

Нәтижесінде, жарамдылық және алып тастау критерийлеріне сәйкес 22 зерттеу таңдалды, 
содан кейін мета-талдау жүргізілді, оның нәтижелері бойынша YouTube ұсынымдарының 13- зи-
янды мазмұнды қамтитыны және таратуға ықпал еткені анықталды, 7 зерттеуде ғалымдар аралас 
нәтижелер ұсынды және тек 2 зерттеуде авторлар «ұсыныстарда зиянды мазмұн жоқ және оның 
таралуына ықпал еткен жоқ» деген қорытындыға келді. 

Осылайша, осы зерттеудің нәтижелеріне сәйкес YouTube ұсынымдарында тыйым салынған 
зиянды мазмұн болуы және таралуы мүмкін екендігі анықталды, осыған байланысты автор-
лар пайдаланушыларды экстремизм мен зорлық-зомбылықты насихаттауды қоса алғанда, тый-
ым салынған ақпараттан қорғау мақсатында ұсынымдардың жұмыс алгоритмдеріне түзетулер 
енгізуді ұсынады.

Түйін сөздер: YouTube, ұсыныстар, кеңес беру жүйесі, зиянды мазмұн, псевдоғылыми 
мазмұн, радикалды мазмұн, экстремизм, педофилия, мета-анализ.

Введение

Социальные сети, включающие миллиарды 
пользователей в глобальном информационном 
пространстве, стали неотъемлемой частью по-
вседневной жизни, удовлетворяя потребности в 
общении и познании нового, при этом чаще все-
го они используются в развлекательных целях.

В работах казахстанских и зарубежных 
учёных неоднократно была доказана способ-
ность социальных медиа изменять мировоззре-

ние, жизненные ценности и влиять на интере-
сы пользователей, формировать их жизненные 
ориентиры (Есенбекова, 2022: 53; Green, 2019; 
Roose, 2019; Allcott et al., 2020: 629-676; Schaub 
& Morisi, 2020: 752-773; Williams et al., 2020: 93-
117; Muller & Schwarz, 2021: 2131-2167), в связи 
с чем огромное беспокойство вызывает тот факт, 
что социальные сети могут служить источником 
fake news, пропаганды насилия, педофилии, со-
держать призывы к экстремизму с неблагопри-
ятными последствиями для общества.
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Рекомендации вредоносного контента в  YouТube: мета-анализ 

Согласно понятию, изложенному в «Окс-
форд ском словаре», экстремизм (лат. «ex tre mus» 
– «крайний», «чрезвычайный») – это поли ти-
чес кие, религиозные и другие действия, являю-
щиеся неприемлемыми для большинства людей. 
Отметим, что социальные сети являются эффек-
тивным инструментом распространения идей 
экстремизма во всём мире, в том числе и в Ре-
спублике Казахстан.

Одним из действенных способов противо-
действия пропаганде терроризма и экстремизма 
в Internet-пространстве является не только филь-
трация запросов, блокирование Internet-сайтов 
и своевременное удаление противозаконной 
информации, но и повышение религиозной гра-
мотности современной молодёжи посредством 
пропаганды Internet-ресурсов Духовного управ-
ления мусульман Казахстана и духовно-про-
светительских сайтов «E-islam.kz» и «Islam.kz» 
(Абдрашев, 2016: 59). 

Высокую опасность влечёт распростране-
ние идей ваххабизма – религиозно-политиче-
ской исламской секты. Основная опасность за-
ключается в том, что те ценности, которые они 
пропагандируют, привлекают современную мо-
лодёжь. Если в прошлом идеи исламского ради-
кализма получали своё распространение мето-
дом изготовления в тайных типографиях и рас-
пространения листовок с призывами свержения 
конституционного строя нашей Республики, то 
в период активного использования сети Internet 
задача ваххабитов намного упростилась. При 
этом вероисповедание или владение определён-
ным языком не являются решающим фактором. 
Так, в своём исследовании Абдрашев (2016) со-
общает, что русскоязычное население, наравне 
с казахоязычным, вовлекается в ваххабитские 
сообщества. При этом автор отмечает специфи-
ческую особенность распространения религиоз-
ных идей, заключающуюся в использовании их 
замаскированных форм, к которым относится, 
помимо прочих, насильственное свержение кон-
ституционного строя нашей страны. Вербовка 
осуществляется преимущественно посредством 
распространения видеороликов экстремистского 
содержания по сети YouTube, после просмотра 
которых пользователи вовлекаются в дискуссии, 
оставляя комментарии к просмотренным ма-
териалам. Тот факт, что распространение идей 
экстремизма носит явно открытый характер, 
подчеркивает транснациональный характер ор-
ганизованных преступных формирований (Аб-
драшев, 2016: 58-62).

Так, в конце 2022 года Генпрокуратура Ка-
захстана заблокировала веб-ссылку видеокон-
тента Youtube (около 3 000 подписчиков и 5 000 
просмотров) лжепроповедника, причастного к 
международной террористической организации. 

При этом уточним: Министерство инфор-
мации и общественного развития Казахстана 
сообщает о том, что администрация YouTube 
и Twitter не удаляют запрещённый контент по 
их просьбе: представители интернет-компаний 
в целом с пониманием воспринимают предло-
жения о сотрудничестве в вопросах удаления 
противоправного контента, нарушающего тре-
бования международного права и законодатель-
ства Республики Казахстан, и в рамках практи-
ческого взаимодействия удаляют материалы, со-
держащие пропаганду экстремизма, терроризма, 
порнографии, суицида, онлайн-продажи нарко-
тиков и подобные, однако YouTube и Twitter, к 
сожалению, всё ещё не готовы к сотрудничеству. 

Актуальность темы настоящего исследования 
выражена, в первую очередь тем, что социальные 
сети, включая YouTube, недостаточно урегулиро-
ваны с точки зрения правовых норм Казахстана. 
К примеру, активный рост числа пользователей 
YouTube, в том числе несовершеннолетних, об-
щение посредством комментариев, доступность 
видеоматериалов различного характера, при-
влекают пристальное внимание общественности 
к проблемам регулирования, выработке правил 
справедливого, легитимного функционирования 
данной социальной сети со стороны государства.

Роль YouTube в облегчении доступа к вредо-
носному контенту посредством рекомендатель-
ной системы – вопрос дискуссионный, требу-
ющий детального изучения.  Цель настоящего 
исследования – установить, способствует ли 
рекомендательная система YouTube распростра-
нению вредоносного контента. Нас интересует 
сценарий, при котором алгоритмы YouTube ре-
комендуют вредоносный контент при просмотре 
безобидного видео, канала, или при просмотре 
видео, канала, содержащего вредоносный кон-
тент. Под «вредоносным контентом» мы подраз-
умеваем контент, который нарушает принципы 
сообщества, установленные YouTube (материа-
лы сексуального характера: видео с демонстра-
цией обнажённых тел, актами педофилии; само-
убийство и членовредительство, а также кон-
тент, содержащий насильственные и опасные 
материалы: разжигание ненависти, экстремист-
ский контент, контент агрессивных преступных 
организаций и дезинформация).
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Обзор литературы

Исчерпывающее количество исследований 
указывает на то, что вредоносный контент ста-
новится для пользователей всё более доступным. 
В ряде исследований рассматривается доступ-
ность соответствующего контента на YouTube 
и роли рекомендательной системы данной сети 
в облегчении распространения экстремистского 
контента (Kaakinen et al., 2018: 90-97; Schmitt et 
al., 2018: 708-808; Spinelli & Crovella, 2020: 244-
251; Alfano et al., 2021: 835-858; Nienierza et al., 
2021: 1229-1246; Chen et al., 2022). Результа-
ты исследований отвечают на вопрос, ищут ли 
пользователи вредоносный контент самостоя-
тельно, или он предлагается пользователям по-
средством рекомендательной системы. Верно 
второе утверждение.

В исследовании Kaakinen et al. (2018) сооб-
щается, что вероятность того, что пользователи 
в возрасте от 15 до 30 лет столкнутся с ненавист-
ническим контентом, связанным с полом, этни-
ческой принадлежностью, политическими взгля-
дами, терроризмом и религией в социальных се-
тях, за последние 5 лет утроилась (Kaakinen et 
al., 2018: 90-97). Исследования той же возраст-
ной группы, проведённые Nienierza et al. (2021) 
установили, что 40% респондентов сообщили о 
том, что наблюдали экстремистский контент в 
социальных сетях (Nienierza et al., 2021: 1229-
1246). 

Можно ошибочно предположить, что поль-
зователи намеренно ищут контент такого плана, 
просматривая видеоматериалы YouTube. Так, 
Munger & Phillips (2022) сообщают, что пользо-
ватели ищут интересующий их контент, а созда-
тели контента лишь удовлетворяют их любопыт-
ство (Munger & Phillips, 2022: 186-219). Однако 
данный подход игнорирует тот факт, что алго-
ритм YouTube по умолчанию автоматически 
воспроизводит дополнительные видео, которые 
его рекомендательная система считает инте-
ресными для пользователя. Даже в том случае, 
когда функция автовоспроизведения отключена, 
пользователям предлагаются видео на боковой 
панели.

Наряду с рекомендательной системой, сеть 
YouTube в основном состоит из отдельных виде-
оматериалов и каналов. Канал – это уникальное 
пространство определённого пользователя на 
YouTube, куда он может загружать видеороли-
ки, а другие пользователи могут с ними ознако-
миться в случае, если видеоматериал отмечен, 

как «общедоступный». YouTube предоставляет 
рекомендации по каналам, а также по отдель-
ным видеороликам. Алгоритмы рекомендаций 
YouTube анализируют активность пользователя 
во взаимосвязи с производителями видеомате-
риалов, чтобы предлагать или автоматически 
воспроизводить видео пользователям. Следо-
вательно, в отличие от неуправляемого выбора 
пользователей, рекомендательная система отве-
чает за 70% просмотров видео на YouTube. Та-
ким образом, влияние рекомендательной систе-
мы YouTube на аудиторию вызвало вопросы о 
её роли в распространении вредоносного, запре-
щённого контента.

Так, Courtois & Timmermans (2018) сообща-
ют, что рекомендательная система YouTube мо-
жет направлять внимание пользователей на ви-
деоконтент, про который в других случаях они 
бы даже не узнали (Courtois & Timmermans 2018: 
1-16). К примеру, недавнее исследование Alfano 
et al. (2021) показало, что пользователи могут 
получить доступ к запрещённому контенту че-
рез рекомендательную систему из видеороликов 
о фитнесе, огнестрельном оружии, обучении, и 
даже о строительстве домов (Alfano et al., 2021: 
835-858). Другие исследования, проведённые 
Röchert et al. (2020), выявили в сети YouTube так 
называемые «пузыри фильтров» (filter bubbles), 
которые основаны на идее релевантности, это 
алгоритмически контролируемое представление 
однородного контента пользователям (Röchert et 
al., 2020: 245-254). Такой контент обычно соот-
ветствует интересам, идеям и убеждениям поль-
зователей.

Рекомендательная система YouTube из 
всплывающих окон с фильтрами не раз подвер-
галась критике. Так, имеется ряд исследований, 
в которых подчеркиваются потенциальные нега-
тивные последствия алгоритмов – акты насилия, 
спровоцированные соответствующими видео-
материалами. К примеру, в исследовании Green 
(2019) упоминается случай о 26-летнем мужчи-
не из Сиэтла (США) по имени Buckley Wolfe, 
который убил своего брата ножом, так как под 
воздействием от просмотра определённых видео 
посчитал, что его брат – инопланетная репти-
лия, способная к трансформации (Green, 2019). 
Идея Buckley основывалась на теории заговора 
о том, что инопланетные рептилии живут среди 
людей, которую пропагандировал David Icke. 
Так, Green, проанализировав «лайки» Buckley 
на YouTube, отметил постепенное изменение 
интересов данного пользователя. Изначально он 
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просматривал видеоролики преимущественно 
о боевых искусствах и фитнесе, но в конечном 
итоге его интересы сместились в сторону Alt-lite 
(правое политическое движение, которое дис-
танцируется от этнического национализма, но 
выступает против политкорректности, феминиз-
ма и ислама), теорий заговора. Данный инцидент 
усилил опасения по поводу алгоритмов реко-
мендательной системы YouTube.

В исследовании Roose (2019) сообщается, 
что несколько пользователей столкнулись с экс-
тремистским контентом на YouTube. К приме-
ру, Caleb Cain, бывший экстремист из Западной 
Вирджинии (США), рассказал репортёру газеты 
«New York Times», как увлёкся идеей экстремиз-
ма, просматривая тысячи видеороликов, содер-
жащих материалы по женоненавистничеству, 
расизму и теории заговора. Caleb отмечает, что 
перечисленный контент «зомбировал» его со-
знание таким образом, что он почувствовал себя 
частью группы людей, обладающих исключи-
тельными знаниями о социальных проблемах 
(Roose, 2019). Данный случай уникален, так как 
в настоящее время Caleb осознаёт, что заблуж-
дался, более того, он активно рассказывает поль-
зователям о негативном влиянии, которое оказа-
ла на его сознание рекомендательная система 
YouTube. 

С ростом опасений по поводу реальных по-
следствий социальных сетей увеличивается 
количество исследований, целью которых яв-
ляется выявление причинно-следственного воз-
действия социальных сетей на антидемократи-
ческие взгляды и поведение пользователей. К 
примеру, исследование Schaub & Morisi (2020), 
проведённое в Германии и Италии, показало, что 
лица, имеющие широкий доступ к сети Internet 
на муниципальном уровне, с большей вероят-
ностью проголосуют за популистские партии 
(Schaub & Morisi, 2020: 752-773). 

Согласно исследованию Muller & Schwarz 
(2021), активные высказывания против бежен-
цев в социальной сети Facebook предсказывают 
реальные преступления. При этом авторы отме-
чают, что количество преступлений против бе-
женцев уменьшилось во время перебоев в рабо-
те Facebook и в целом Internet-сети в отдельных 
районах (Muller & Schwarz, 2021: 2131-2167). 

Рандомизированный эксперимент Allcott et 
al. (2020), проведённый на выборке пользовате-
лей из США, показал, что деактивация Facebook 
за 4 недели до промежуточных выборов 2018 
года минимизировала возможность пользовате-

лей узнавать фактические новости и распростра-
нять политическую поляризацию, что позволяет 
предположить причинно-следственный эффект 
влияния сети Facebook на политическую поля-
ризацию (Allcott et al., 2020: 629-676). 

На Западе ультраправые и некоторые по-
пулярные правые политики сыграли ключевую 
роль в смещении «окна Овертона» политических 
дискуссий в сети Internet в сторону радикализ-
ма, создав медиапространство, где язык ненави-
сти стал нормой. Исследования показывают, что 
деятели ультраправого толка давно функциони-
руют в англоязычной сети Internet, практически 
не встречая препятствий со стороны правоохра-
нительных органов ввиду конституционной за-
щиты свободы слова в США. Результатом стало 
создание экстремистских веб-анклавов, кото-
рые обеспечивают коллективную виртуальную 
идентичность для ранее разрозненных сеятелей 
ненависти к тем или иным группам людей. Эти 
очаги способствовали активизации радикальных 
группировок во многих странах, включая США, 
Великобританию, Германию, Нидерланды, Ита-
лию и Швецию (Williams et al., 2020: 93-117).

Так, социальные сети стали причастны к 
террористической атаке ультраправых экстре-
мистов в Крайстчерче (Новая Зеландия) в мар-
те 2019 года. Террорист был заядлым пользо-
вателем социальных сетей, включая Facebook, 
где он транслировал своё нападение в прямом 
эфире. В начале своего сообщения он заявил, 
что переходит от словоизлияний в сети Internet 
к активным действиям вне сети. Видеотрансля-
ция на Facebook продолжалась 17 минут. Ролик 
был удалён с платформы в течение часа, но уже 
успел распространиться по сети, был повторно 
загружен более 2 миллионов раз на Facebook, 
YouTube, Instagram и Twitter, и оставался до-
ступным ещё сутки после террористического 
акта. Комментарии наводнили восторженные 
отзывы и горячая поддержка атаки (Williams et 
al., 2020: 93-117).

Вышеперечисленные исследования указыва-
ют на то, что социальные сети могут оказывать 
негативное влияние на политические взгляды 
пользователей и, таким образом, вызывают до-
полнительную обеспокоенность. Следователь-
но, в обществе возникают вопросы об ответ-
ственности социальных сетей и роли, которую 
они играют в преступлениях на почве ненависти 
и разобщённости.

Согласно анализу социальных сетей, наци-
оналистических групп, транслирующих идею 
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«Казахстан – для казахов» не обнаружено, так 
как важнейшими чертами казахстанского на-
рода на протяжении многих лет остаются спо-
собность к сочувствию, сопереживанию, добро-
душие, развитое чувство юмора, недостаточная 
прагматичность, уступчивость, великодушие, 
веротерпимость, гостеприимство, высокий твор-
ческий потенциал, изобретательность, трудолю-
бие, приверженность традициям, чувство дол-
га, вежливость, почитание и уважение старших 
[Абдрашев, 2016: 61].

Коллектив казахстанских учёных во главе с 
Есенбековой (2022) при исследовании влияния 
социальных медиа на активность молодёжи, 
установили склонность казахстанской молодёжи 
к участию в конкретной общественной деятель-
ности посредством форм выражения субъектив-
ных мнений в социальных сетях. При этом авто-
ры отмечают, что социальная активность моло-
дёжи обязана служить интересам государства и 
общества (Есенбекова, 2022: 53).

Разработчики YouTube признают потен-
циальное неблагоприятное воздействие сети и 
предпринимают шаги для сокращения вредонос-
ного контента путём внесения изменений в алго-
ритмы системы. Они обязуются отслеживать и 
удалять вредоносный контент, продвигать в рей-
тинге авторитетные голоса с целью распростра-
нения проверенной информации, вознаграждать 
доверенных авторов и сокращать распростра-
нение контента, который противоречит поли-
тике. Так, в период с октября по декабрь 2020 
года представители YouTube сообщили, что они 
удалили 3,8 миллиона видеороликов, нарушаю-
щих правила безопасности детей, 1,4 миллиона 
спама, вводящего пользователей в заблуждение, 
включая мошеннические видеоматериалы, 259 
тысяч вредоносных или оскорбительных видео, 
73 тысячи видеороликов, пропагандирующих 
насилие или насильственный экстремизм. Вы-
шеуказанные меры указывают на то, что разра-
ботчики YouTube осведомлены о доступности 
вредоносного контента на своей платформе. 
Следует обратить внимание на необходимость 
проведения дальнейших исследований, которые 
смогут проверить эффективность принятых мер.

Материалы и методы

Материалами для проведения исследова-
ния послужили работы, опубликованные за по-
следние 5 лет, и содержащие описание хотя бы 
одного из типов вредоносного контента. Поиск 

интересующего материала проводился на сайтах 
наукометрических баз данных Google Scholar, 
Scopus, Web of Science и PubMed методом экс-
трагирования подходящих материалов. В ре-
зультате, в соответствии с критериями приемле-
мости и исключения, было отобрано 22 исследо-
вания. 

В первую очередь выборка исследований 
производилась по названию, затем – по содер-
жанию аннотации, а затем – путём прочтения 
полного текста научной работы. На каждом эта-
пе процесса выборки исследования оценивались 
по критериям приемлемости, согласно которому 
исследование должно:

1. быть посвящено работе рекомендатель-
ной системы YouTube, либо анализировать ал-
горитмы YouTube наравне с другими объекта-
ми исследования. Исключались исследования, 
в которых изучалась рекомендательная система 
других социальных сетей (Instagram, Facebook, 
ВКонтакте, Twitter и т.п.);

2. быть сосредоточено на определённом ка-
нале, либо на видеорекомендациях. Также в 
настоящее исследование включались работы, 
рассматривающие вопросы создания классифи-
каторов проблемного контента в контексте реко-
мендательной системы YouTube;

3. отвечать на вопрос, способствует ли реко-
мендательная система YouTube распростране-
нию вредоносного контента и облегчению его 
поиска;

4. быть сосредоточено на вредоносном со-
держании, включая экстремизм, разжигание не-
нависти, радикализацию, теории заговора, fake 
news;

5. быть опубликовано в рецензируемом жур-
нале с доступом к полному тексту работы.

В случае, если научная работа не соответство-
вала критериям приемлемости, она исключалась 
из настоящего исследования. Так, были исклю-
чены исследования, посвящённые комментариям 
пользователей по теме экстремизма в отличных 
от YouTube социальных сетях, а также исследова-
ния, направленные исключительно на разработку 
системы обнаружения вредоносного контента. 
Дополнительно из первоначального корпуса ста-
тей были удалены дублирующиеся исследования 
(чаще всего, ввиду их размещения на нескольких 
платформах одновременно). Далее полученные 
данные были подвергнуты мета-анализу, кото-
рый позволил выявить степень причастности ре-
комендательной системы YouTube к распростра-
нению вредоносного контента.
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Результаты и обсуждение

Согласно результатам проведённого мета-
анализа, 13 из 22 исследований указали на то, что 
рекомендательная система YouTube способству-
ет распространению, а также облегчает ли поиск 
вредоносного контента (Alfano et al., 2021: 835-
858; AVAAZ Report, 2020; Chen et al., 2022; Fano 
et al., 2022: 779; Hussein et al., 2020: 1-27; Kaiser 
& Rauchfleisch, 2020: 2056305120969914; Kaiser et 
al., 2021: 1244-1262; Nickles et al., 2021: 920-923; 
Papadamou et al., 2020: 522-533; Papadamou et al., 

2021: 1-25; Röchert et al., 2020: 245-254; Schmitt 
et al., 2018: 780-808; Spinelli & Crovella, 2020: 
244-251). По данным других двух исследований, 
рекомендательная система YouTube не способ-
ствовала распространению вредоносного контен-
та (Hosseinmardi et al., 2020; Ledwich & Zaitsev, 
2019). Остальные 7 из 22 исследований содер-
жали неоднозначные результаты (Abul-Fottouh 
et al., 2020: 104175; Faddoul et al., 2020; Kaiser 
& Rauchfleisch, 2019: 1-22; Ledwich et al., 2022; 
Papadamou et al., 2022: 723-734; Ribeiro et al., 
2020; Stöcker & Preuss, 2020: 359-375) (таблица 1).

Таблица 1 – Результаты проведённого мета-анализа

Исследование Результаты исследования рекомендательной системы YouTube Выводила ли рекомендательная 
система YouTube на 

проблемный контент?
1 2 3

Abul-Fottouh et al., 
2020

YouTube рекомендовал больше нейтральных и про-вакцинных 
видео, чем анти-вакцинных. Видеоролики, агитирующие против 
вакцин, с меньшей вероятностью способствовали переходу к 
видеороликам, пропагандирующим применение прививок.

Неоднозначные результаты

Alfano et al., 2021 Продвижение теорий заговора при помощи таких поисковых 
запросов, как «natural foods», «gurus», и пр.

Да

AVAAZ Report, 2020 16% процентов топ-100 видео содержали дезинформацию об 
изменении климата и имели 21 миллион просмотров. Более 20% 
просмотров топ 100 роликов по поисковому запросу «global 
warming» содержали дезинформацию о климате.

Да

Chen et al., 2022 Рекомендательная система YouTube выводила просматривающих 
экстремистский контент на аналогичные видеоматериалы.

Да

Faddoul et al., 2020 Нет существенных доказательств наведения пользователя 
на правый контент. Отмечена высокая вероятность 
рекомендации конспирологических видео после просмотра 
конспирологических роликов.

Неоднозначные результаты

Fano et al., 2022 Рекомендательная система способствовала продвижению 
видеороликов с псевдонаучным медицинским контентом с 
домашней страницы при поиске видео на тему «синдактилия».

Да

Hosseinmardi et al., 
2020

Отмечено растущее число эхо-камер ультраправых, однако не 
было обнаружено доказательств причастности к этому алгоритма 
рекомендаций.

Нет

Hussein et al., 2020 История просмотров пользователя влияла на количество 
дезинформации в рекомендациях YouTube. Эффект пузыря 
фильтров был выявлен по всем конспирологическим темам.

Да

Kaiser & 
Rauchfleisch, 2019

Видео интимного характера с участием несовершеннолетних 
были доступны через систему рекомендаций. Однако 
большинство из них находились на расстоянии десяти переходов. 
Видео были случайно обнаружены при анализе бразильских 
политических видео.

Неоднозначные результаты

Kaiser & 
Rauchfleisch, 2020

Выявлены ультраправые сообщества на YouTube – свидетельство 
эффекта пузыря фильтров.

Да

Kaiser et al., 2021 Алгоритм видеорекомендаций YouTube способствовал 
продвижению дезинформации о вирусе Зика.

Да

Ledwich & Zaitsev, 
2019

Рекомендательная система не способствовала переходу к 
радикальному или экстремистскому контенту.

Нет
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1 2 3
Ledwich et al., 2022 YouTube генерирует умеренные пузыри фильтров для 

большинства пользователей при доступе к экстремистскому 
контенту; ключевую роль играет персонализация пользователя.

Неоднозначные результаты

Nickles et al., 2021 При поиске видео на тему «лечение угревой сыпи» 
рекомендательная система в основном предлагает видеоролики 
с псевдонаучным медицинским контентом с домашней страницы.

Да

Papadamou et al., 
2020

Дети, просматривающие видео для детей в возрасте от 1 до 5 лет, 
могут столкнуться с сексуальным контентом.

Да

Papadamou et al., 
2021

При просмотре по 5 видеоматериалов из рекомендаций, 
пользователи увидят видео о сексуальном насилии.

Да

Papadamou et al., 
2022

Пользователи чаще встречали псевдонаучные видео в 
результатах поиска, чем в рекомендациях или на главной 
странице. Кроме того, псевдонаучный контент в рекомендациях 
и на главной странице был представлен в незначительном 
количестве.

Неоднозначные результаты

Ribeiro et al., 2020 Рекомендательная система способствовала предложению 
контента от альтернативно правого политического крыла и 
тёмной сети интеллектуалов, но только через соответствующие 
тематические каналы.

Неоднозначные результаты

Röchert et al., 2020 Смешение право-популистских и политически нейтральных 
видеороликов на немецком языке.

Да

Schmitt et al., 2018 Видеоролики c контрпропагандой оказались сцеплены с 
экстремистским контентом: он содержался в результатах 
поисковых запросов, связанных с контрпропагандой.

Да

Spinelli & Crovella, 
2020

Рекомендации YouTube перенаправляли пользователей с 
надёжного контента на видео, содержащие экстремистские 
и антинаучные точки зрения. Кроме того, пользователи, у 
которых личная информация была скрыта, получали больше 
рекомендаций к просмотру экстремистского и антинаучного 
контента.

Да

Stöcker & Preuss, 
2020

Контекстуально некорректные рекомендации, которые были 
расценены как побочный эффект (в немалой степени вызванный 
автовоспроизведением), нежели цель рекомендательной системы.

Неоднозначные результаты

Исследования, которые рассмотрены в данной 
работе, описывают псевдонаучный контент, экстре-
мистский контент, контент сексуального характера.

Рассмотрим группу исследований, по ре-
зультатам которых установлено, что рекоменда-
тельная система может способствовать распро-
странению вредоносного контента.

Исследователи Alfano et al. (2021) исполь-
зовали веб-сканер для имитации потребления 
контента пользователями посредством рекомен-
дательной системы. Цель исследования состояла 
в определении, предлагает ли рекомендательная 
система YouTube псевдонаучный контент при 
помощи таких поисковых запросов, как «natural 
foods», «gurus», и пр. По результатам исследо-
вания установлено, что пользователи могут 
столкнуться с контентом данного типа, просма-
тривая вполне безобидные видео о боевых ис-
кусствах и натуральных продуктах (Alfano et al., 
2021: 835-858).

В исследовании Hussein et al. (2020) исполь-
зовали иную методологию. Авторы создали бо-
тов и зарегистрировали на них учётные записи 
Google. У ботов, просматривавших видео с кон-
спирологическим контентом, он стал предла-
гаться в рекомендациях YouTube (Hussein et al., 
2020: 1-27). Полученные данные подтверждают 
эффект пузыря фильтров, указанный нами ра-
нее, и описанный в работах Röchert et al. (2020).

Анализ социальных сетей, приведённый в 
отчёте AVAAZ (2020), показал, что 16% из 100 
наиболее популярных видеороликов, найденных 
по поисковому запросу «глобальное потепле-
ние», содержали дезинформацию об изменении 
климата, являясь псевдонаучными. Согласно 
результатам анализа, просмотр вышеуказан-
ных видеоматериалов в дальнейшим приводил 
к рекомендациям видео подобного характера 
(AVAAZ Report, 2020), что также указывает на 
эффект «пузыря фильтров».
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С помощью сетевого анализа и тематическо-
го моделирования Kaiser et al. (2021) выявили 
кластеры дезинформации о вирусе Зика, продви-
гаемой с помощью алгоритма видеорекоменда-
ций YouTube в Бразилии. Наиболее популярные 
видео на португальском и английском языках по 
данному топику содержали в основном точную 
и правильную информацию о вирусе Зика, но 
всё же изобиловали ошибочной и потенциально 
опасной дезинформацией, которая зачастую на-
ходилась всего в одном клике от изначального 
ролика и не была изолирована в конспирологи-
ческом пузыре фильтров, а находилась в даль-
нем конце алгоритма рекомендаций, то есть на 
каналах, которые YouTube рекомендовал, хоть и 
в меньшей степени. В то же время выявленные 
кластеры с наибольшим количеством просмо-
тров относились к музыкальной тематике с клю-
чевым словом Zika (в среднем более миллиона 
просмотров на один ролик). Видео, содержащие 
дезинформацию, значительно отставали по ко-
личеству просмотров (например, ролик против 
вакцинации от вируса Зика = 9 646 просмотров; 
видео, пропагандирующее мёд как лекарство от 
данного вируса = 120 491 просмотров). Однако 
это не отменяет факт наличия вредоносного яв-
ления (Kaiser et al., 2021: 1244-1262).

В исследовании Fano et al. (2022), рассматри-
вающем дезинформацию в сфере медицинского 
контента, из найденных по ключевым словам 
рекомендуемых видео с домашней страницы по 
теме «синдактилия», только 14,8% видеороликов 
были созданы врачами, в 11,1% из них принима-
ли участие сертифицированные хирурги-орто-
педы. Остальные видеоролики могли содержать 
псевдонаучный контент (Fano et al., 2022: 779).

Подобный поиск по теме лечения угревой 
сыпи у подростков, проведённый Nickles et al. 
(2021), выявил, что 65,6% видео были основаны 
на точках зрения пациентов или блоггеров и не 
всегда содержали достоверную информацию; 
только 14,6% освещали мнение дерматологов; 
8,3% видео отражали мнение представителей 
СМИ; 7,3% – врачей, не являющихся дермато-
логами; 2,1% – косметологов; и 2,1% видео – не-
установленных личностей (Nickles et al., 2021: 
920-923).

Исследователи Spinelli & Crovella (2020), 
смоделировали поведение пользователя, при 
этом использовался алгоритм для имитации про-
смотра пользователем контента на YouTube, а по 
окончании просмотра случайным образом выби-
ралось рекомендуемое видео для следующего 

просмотра. Таким образом было установлено, 
что рекомендательная система может привести 
к экстремистскому и псевдонаучному контенту 
из надёжных источников информации (Spinelli 
& Crovella, 2020: 244-251). 

Группа исследователей Schmitt et al. (2018) 
рассматривала возможность появления в реко-
мендациях экстремистского контента, и устано-
вила, что он тесно или напрямую связан с ма-
териалом, противоположным по теме (в данном 
случае, антиэкстремистскими материалами, пре-
доставленными общественными организациями 
или правительством). К примеру, результаты 
показали, что пользователи могут столкнуться с 
экстремистским контентом в два клика через ре-
комендательную систему контента антиэкстре-
мистских видеороликов (Schmitt et al., 2018: 780-
808). Данный факт свидетельствует о том, что 
пользователи посредством рекомендательной 
системы легко могут столкнуться с вредонос-
ным контентом, достаточно лишь совершить по-
иск диаметрально противоположного по смыслу 
запроса.

В исследовании, проведённом Chen et al. 
(2022), использовался подключаемый модуль 
браузера для отслеживания истории просмотров 
участников и алгоритмических рекомендаций 
YouTube. Результаты показали, что 9,2% участ-
ников просматривали видео экстремистского 
канала, 22,1% просматривали видео канала AIN 
(«Альтернативная сеть влияния») – альтерна-
тивная медиасистема, стимулирующая онлайн-
радикализацию. При просмотре соответствую-
щих видеоматериалов, пользователям с большей 
вероятностью рекомендовались подобные ви-
део. Таким образом, рекомендательная система 
YouTube может облегчить доступ к вредоносно-
му контенту после того, как пользователь про-
смотрит подобные видеоматериалы. Авторы 
отмечают, что 90% пользователей, просмотрев-
ших AIN и экстремистские видео, набрали высо-
кие баллы в опросе по расовому недовольству, 
что свидетельствует о влиянии просмотренного 
контента на сознание пользователей (Chen et al., 
2022).

Беспокойство вызывает исследование, про-
ведённое Papadamou et al. (2020), в котором 
исследователи заключают, что посредством 
рекомендательной системы дети, просматрива-
ющие видео для детей в возрасте от 1 до 5 лет, 
могут столкнуться с сексуальным контентом 
(Papadamou et al., 2020: 522-533). Те же авто-
ры провели другой подобный эксперимент для 
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установления влияния рекомендательной систе-
мы на просмотр контента, связанный с сексу-
альным насилием. Анализ случайного сёрфин-
га определил 18,8%-ную вероятность того, что 
пользователи, просмотрев по 5 видеоматериалов 
из рекомендаций, смогут увидеть хотя бы одно 
видео по соответствующей теме (Papadamou et 
al., 2021: 1-25).

Kaiser & Rauchfleisch (2020) в результате 
анализа рекомендаций каналов на YouTube, 
установили, что алгоритм рекомендации кана-
лов YouTube способствует агломерации ультра-
правых сообществ в США (n = 13 529 каналов) и 
в Германии (n = 8000 каналов). Отмечен эффект 
пузыря фильтров (Kaiser & Rauchfleisch, 2020: 
2056305120969914).

В исследовании Röchert et al. (2020) прово-
дят анализ однородности политического контен-
та на основании просмотра 1663 соответствую-
щих видеоматериалов. Авторы заключили, что 
шанс увидеть правопопулистский контент на-
равне с политически нейтральным контентом 
в рекомендательной системе достаточно высок 
(Röchert et al., 2020: 245-254). Полученные ре-
зультаты могут послужить предварительными 
доказательствами роли рекомендаций YouTube 
в содействии к созданию информационных про-
странств для идеологических единомышленни-
ков.

Имеется малочисленное количество иссле-
дований, доказывающих непричастность реко-
мендательных алгоритмов YouTube к распро-
странению вредоносной информации. 

К примеру, для определения облегчения до-
ступа к экстремистскому контенту Hosseinmardi 
et al. (2020) анализировали данные участников, 
хотя бы единожды посетивших YouTube, с це-
лью выявления последовательных просмотров 
видео пользователями и рекомендации им по-
добных видеоматериалов. Согласно анализу, за-
регистрировано растущее число эхо-камер уль-
траправых, однако доказательства того, что оно 
вызвано алгоритмом рекомендации, не установ-
лено (Hosseinmardi et al., 2020).

В исследовании, проведённом Ledwich & 
Zaitsev (2019), был создан протокол для оценки 
количества показов рекомендаций пользовате-
лю, и сделан вывод о том, что рекомендательная 
система не облегчает доступ к экстремистскому 
контенту (Ledwich & Zaitsev, 2019).

Однако исследование, проведённое Ribeiro 
et al. (2020) установило связь рекомендательной 
системы с показами материалов Alt-lite и тёмной 

сети интеллектуалов (IDW, от англ. Intellectual 
Dark Web Content – неформальная группа пу-
бличных деятелей, выступающих против по-
литкорректности, но не обязательно поддержи-
вающих экстремистскую идеологию). Однако, 
вышеуказанные материалы рекомендовались 
пользователю только в случае просмотра анало-
гичных видео, а при других сценариях они ока-
зывались недоступными к просмотру (Ribeiro et 
al., 2020).

Таким образом, в данных двух аналогичных 
исследованиях были достигнуты различные ре-
зультаты. Ledwich & Zaitsev (2019) предполага-
ют, что за доступность вредоносного контента 
несут ответственность создатели контента, а не 
сеть YouTube. Они согласны с мнением Munger 
& Phillips (2019) о том, что YouTube – это струк-
тура, базирующаяся на спросе и предложении 
пользователей, которые ищут именно тот кон-
тент, в просмотре которого активно заинтересо-
ваны, а не пассивно переходят к вредоносному 
контенту от безобидных видеороликов.

Однако в недавнем исследовании Ledwich et 
al. (2022) получили неоднозначные результаты. 
Для анализа алгоритма рекомендаций YouTube 
при облегчении доступа к экстремистскому кон-
тенту авторы использовали ботов с предпочте-
ниями контента и историей просмотров. Каж-
дый бот сначала просматривал контент, соот-
ветствующий его запрограммированным пред-
почтениям, затем были показаны видеоролики 
из рекомендаций. Установлено, что YouTube ге-
нерирует умеренные пузыри фильтров для боль-
шинства пользователей. Однако, эффект пузыря 
фильтров для людей, посматривающих узкоспе-
циализированный контент, значительно низкий. 
Политическим деятелям, за исключением поль-
зователей из основных СМИ, рекомендуется 
меньше видео из категории контента основных 
СМИ, чем анонимным зрителям без персонали-
зации. Также отмечено, что персонализация ока-
зывает большее влияние на контент домашней 
страницы, чем на видео, рекомендуемые в ленте 
(Ledwich et al., 2022).

В исследовании Faddoul et al. (2020) прове-
ли лонгитюдный анализ с целью выяснить, с ка-
кой частотой алгоритмы YouTube рекомендуют 
псевдонаучный контент. В ходе анализа количе-
ство рекомендаций данного контента постепен-
но уменьшалось. Однако авторы доказали, что 
рекомендательная система может рекомендо-
вать конспирологический контент, если пользо-
ватель просматривает аналогичные видео, под-
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тверждая эффект пузыря фильтров. Однако нет 
существенных доказательств наведения пользо-
вателя на правый контент (Faddoul et al., 2020).

В аналогичном исследовании Abul-Fottouh et 
al. (2020) определяли частотность показов реко-
мендаций видеороликов «за» и «против» вакци-
нации от COVID-19. Результаты показали, что 
алгоритмы YouTube рекомендовали больше ней-
тральных и про-вакцинных видео, чем анти-вак-
цинных. При этом видеоролики, агитирующие 
против вакцин, с меньшей вероятностью способ-
ствовали переходу к видеороликам, пропаганди-
рующим применение прививок (Abul-Fottouh et 
al., 2020: 104175).

Ранее упомянутые исследователи Papadamou 
et al. (2022) заключили, что пользователи чаще 
встречали псевдонаучные видео на странице 
результатов поиска YouTube, чем через реко-
мендательную систему или домашнюю стра-
ницу. Чаще всего пользователи сталкиваются с 
псевдонаучным контентом при поиске контен-
та на темы против вакцинации от COVID-19, 
обязательного ношения масок и т. п., чем через 
рекомендательную систему. Кроме того, псевдо-
научный контент в рекомендациях и на главной 
странице был представлен в незначительном 
количестве. Исследование также показало, что 
рекомендательная система с меньшей веро-
ятностью предложит псевдонаучный контент 
о COVID-19 по сравнению с другими типами 
данного контента. Можно предположить, что 
недавние усилия YouTube по минимизации рас-
пространения фейкового контента о COVID-19 
оказались успешными (Papadamou et al., 2022: 
723-734).

Исследование Kaiser & Rauchfleisch (2019) 
сфокусировано на взаимосвязи рекомендатель-
ной системы и материалов сексуального харак-
тера с участием несовершеннолетних. Проана-
лизировав и структурировав рекомендательную 
систему, авторы определили потенциальные 
пути к подобному контенту. Установлено, что 
самый неприемлемый контент находится не 
сразу, а в десяти кликах по рекомендациям. 
Видео были случайно обнаружены при анали-
зе бразильских политических видео (Kaiser & 
Rauchfleisch, 2019: 1-22).

В своём исследовании Stöcker & Preuss 
(2020) сообщают, что сексуальный контент не 
является целью рекомендательной системы, ско-
рее, это побочный эффект. Так, система иногда 
приводит к продвижению неприемлемого кон-
тента на более широкую аудиторию, чаще при 

активной функции автовоспроизведения видео 
(Stöcker & Preuss, 2020: 359-375), отключение 
которой, по мнению Alfano et al. (2021), может 
побудить пользователей задуматься о том, что 
они хотели бы посмотреть дальше, а не позво-
лять принимать решения рекомендательной си-
стеме (Alfano et al., 2021: 835-858).

Таким образом, авторы исследований, ука-
занных нами как «получившие смешанные ре-
зультаты», согласны с доступностью вредонос-
ного контента, но существуют разногласия по 
поводу вероятности доступа к неприемлемому 
контенту через рекомендательную систему.

Заключение

В целом результаты показывают, что ре-
комендательная система YouTube может об-
легчить поиск проблемного контента, однако 
необходимы дальнейшие исследования, чтобы 
понять основные механизмы, в которых проис-
ходит этот процесс, и его последствия. Отметим, 
что основные действия по минимизации вредо-
носного контента должны быть предприняты се-
тью YouTube.

Следует указать, что 20 из 22 исследований, 
включённых в данный мета-анализ, не рассма-
тривали персонализацию пользователей. Чаще 
рекомендации основывались на исходных ви-
део и не учитывали общие факторы (к приме-
ру, взаимодействие пользователей с другими 
продуктами Google и их личная история поис-
ка). Многие работы в этой области используют 
алгоритмы случайного обхода для определения 
вероятности обнаружения проблемного контен-
та через рекомендательную систему и, таким 
образом, не учитывают персонализацию пользо-
вателя. Только в двух исследованиях использо-
вался плагин для отслеживания реальных поль-
зователей YouTube и их рекомендаций (Chen et 
al., 2022; Hosseinmardi et al., 2020). В будущих 
исследованиях следует сосредоточиться на во-
просе влияния персонализации пользователей на 
рекомендации YouTube, что может послужить 
полезной информацией о рекомендательной си-
стеме YouTube и путях распространения вредо-
носного контента.

Немаловажно то, что социальная сеть 
YouTube обладает превосходными технология-
ми и чётким пониманием того, как работает её 
рекомендательная система, и можно было бы до-
биться значительных успехов, если бы YouTube 
тесно сотрудничал с исследователями, однако в 
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настоящее время вопрос коллаборации остаёт-
ся нерешённым, хотя YouTube постоянно при-
нимает меры по демонетизации вредоносного 
контента, сокращению вредоносной дезинфор-
мации и изменениям в алгоритме рекомендаций.

Таким образом, стремительное развитие соци-
альных сетей ставит перед пользователями новые 
задачи. Пользователи должны обладать информа-
ционной грамотностью, влияющей на способность 
формирования собственной позиции и лидерских 
качеств (Касымбекова & Шынгысова, 2022: 69), и 
с осторожностью относиться к контенту, который 
они потребляют, в том числе в сети YouTube. 

Информационная грамотность – это не толь-
ко свободное выражение своего мнения, но и 
правильная сортировка информации, восприни-
маемой из внешнего мира, критическое осмыс-
ление постов читающих людей в социальной 
сети, грамотное потребление информационного 
контента. Отсутствие важных компетенций в 

работе с информацией приводит к распростра-
нению фейков и конфликтам (Kassymbekova & 
Shyngyssova, 2022: 69). Осведомлённость поль-
зователей о потенциальном влиянии социальных 
сетей на их жизнь может привести к осознанно-
му поведению, предотвращающему просмотр 
вредоносного контента. 

Со стороны YouTube также может быть при-
нят предупредительных ряд мер. Такие измене-
ния в работе рекомендательной системы, как, к 
примеру, размещение сообщений об опасности 
экстремизма в виде рекламы в видеороликах, 
определённых системой как вредоносные, могут 
оградить пользователей от проблемного контен-
та. Целесообразно введение ботов, способных 
критически оценивать и опровергать возмож-
ную дезинформацию, выявляя логические ошиб-
ки или риторические недостатки в вводящих в 
заблуждение видеоматериалах до того, как их 
просмотрят пользователи.
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